Prehled norem v oblasti bezpeCnosti informac¢nich technologii
(normy vyvijené ISO/IEC JTC1 SC27 a ISO TC 68) zavedenych
do soustavy ¢eskych norem

Do 70tych let bylo pouzivani bezpe¢nostnich, zejména kryptografickych technik urcenych
na ochranu informaci omezeno na specifické oblasti aplikace. S rozsifenim osobnich pocitact
a pocitaCovych siti, s ndstupem Internetu a provadénim obchodnich i1 dalSich ¢innosti on-line
se tento stav dramaticky zménil. Prudce vzrostla rovnéz mozna rizika spojend s vyuzivanim
téchto progresivnich technologii. Proto se zacal zejména v poslednich letech klast diraz na
jejich bezpe€nost, tj. na =zajiSténi zejména integrity, divérnosti a dostupnosti dat
zpracovavanych prostfednictvim téchto technologii. Je ziejmé, ze normalizované
bezpecnostni techniky (autentizace entit, integrita dat, nepopiratelnost, divérnost dat) se
stavaji povinnymi pozadavky pro elektronicky obchod, zdravotni péci a tadu dalSich
aplikacnich oblasti. Bezpecnost IT se tak stala sohledem na sviij prifezovy charakter
vyznamnou ¢asti normalizacnich aktivit v celém svéte.

Mezindrodni organizace pro normalizaci ISO (International Organisation for
Standardisation) vyviji normy tykajici se bezpecnosti informacnich technologii v n¢kolika
svych komisich a subkomisich. Nejdilezitéjsi jsou vyvijené pod ISO/IEC JTC1 SC 27
(Informaéni technologie — Bezpecnostni techniky) a TC 68 (Bankovnictvi a souvisejici
finan¢ni sluzby).

V oblasti spoluprace s ostatnimi normaliza¢nimi komisemi ISO je cilem zajistit vyvoj
spole¢nych norem, vyhnout se moznému. prekryvani a duplicitdm ve vyvijenych normach a
sdilet expertizy. SC 27 tizce spolupracuje v oblasti bezpecnostnich norem s TC 68; za timto
ucelem byla zfizena spolecnd koordina¢ni komise. Dalsi spoluprace s ITU-T SG 7/Q20 je
zaméiena zejména na vydavani spole¢nych norem. Spoluprace s CCIMB (Common Criteria
Interpretation Managerial Board) umoziiuje narodnim ufadtm, které nejsou cleny CCEB
(Common Criteria Editorial Board) a CCIMB revidovat, pfipominkovat a piispivat
k vyvijenym projektim (napt. Common Criteria).

Vzhledem ktomu, Ze vyvoj bezpecnostnich norem je velmi ndrocnou zalezitosti
nezpracovavaji se puvodni ¢eské normy. Vzhledem k tikoltim na tiseku harmonizace norem a
pravnich dokumentli jsou bé&zné¢ mezinarodni bezpecnostni normy ISO narodnimi
normalizanimi organy piejimany a vydavany jako narodni normy. CSNI plni v této oblasti
vyznamnou roli—- mezindrodni bezpecnostni normy majici charakter prifezovych norem
(vyvijené ISO/IEC JTC1 SC 27) jsou priubézné sledovany, piejimany a vydavany a
aktualizovany jako Geské technické normy jiz fadu let. CSNI rovnéz zajistuje mezinarodni
spolupraci v této oblasti.

Ceské technické normy piejimané z ISO/IEC JTCI SC 27 pokryvaji problematiku
bezpecnosti informacnich technologii na prifezové Urovni, jsou tedy vSeobecné vyuzitelné.
Zajistuji normalizaci generickych metod a technik pro bezpecnost informac¢nich technologii.
To zahrnuje:

* identifikaci generickych pozadavkil (véetné pozadavkl na metodologii) pro bezpecnostni
sluzby systému IT

* vyvoj bezpecnostnich technik a mechanismil (v€etné registranich postupii a vztahli mezi
bezpecnostnimi komponentami)

* vyvoj bezpecnostnich smérnic (napf. interpretacni dokumenty)



* vyvoj dokumentace a norem urcenych k podpofe managementu (napf. terminologie a
kritéria pro hodnoceni bezpecnosti, problematika analyzy rizik).

Ceské technické normy piejimané z ISO/IEC JTC1 SC 27 pokryvaji normalizaci
kryptografickych algoritmi pro zajisténi sluzeb integrity, autentizace a nepopiratelnosti.
Zahrnuji rovnéz normalizaci kryptografickych algoritml pro zajisténi sluzeb divérnosti a to
v souladu s mezinarodné akceptovanymi zasadami.

Pi‘ehled CSN z oblasti bezpe¢nosti informaénich technologii

QSN ISO/IEC
CSN ISO/IEC
QSN ISO/IEC
CSN ISO/IEC
CSN ISO/IEC

CSN ISO/IEC

CSN ISO/IEC

CSN ISO/IEC

CSN ISO
CSN ISO
CSN ISO
CSNISO
CSN ISO
CSN ISO
CSN EN ISO
CSN EN ISO
CSN EN ISO
CSN ISO/IEC
CSN ISO/IEC
CSN ISO/IEC

CSN ISO/IEC

2382-1
2382-8
2382-14
10116
10118-1

10118-2

10118-3

10118-4

10126-1

10126-2

10202-1

11131

11166-1

11166-2

11568-1

11568-2

11568-3

11770-1

11770-2

11770-3

13335-1

Informacni technologie - Slovnik - Cast 1: Zakladni terminy
Informacni technologie - Slovnik - Cast 8: Bezpe&nost
Informacni technologie - Slovnik - Cast 14: Spolehlivost
Informacni technologie - Bezpecnostni techniky - Mody
¢innosti pro n-bitovou blokovou Sifru

Informacni technologie - Bezpecnostni techniky - HaSovaci
funkce - Cast 1: Vieobecnd

Informacni technologie - Bezpecnostni techniky - HaSovaci
funkce - Cast 2: HaSovaci funkce pouZivajici n-bitovou
blokovou $ifru

Informacni technologie - Bezpe¢nostni techniky - Hash funkce -
Cast 3: Dedikované hash funkce

Informacni technologie - Bezpe¢nostni techniky - HaSovaci
funkce - Cast 4: HaSovaci funkce pouzivajici modularni
aritmetiku

Bankovnictvi - Postupy pro Sifrovani zprav (bankovni sluzby
pro velkou klientelu) - Cast 1: Obecné zasady

Bankovnictvi - Postupy pro Sifrovani zprav (bankovni sluzby
pro velkou klientelu). Cést 2: Algoritmus DEA

Identifikacni karty. Karty pro finan¢ni transakce. Bezpecnostni
architektura systému finan¢nich transakci vyuzivajicich karty s
integrovanymi obvody. Cast 1: Zivotni cyklus karty
Bankovnictvi - Autentizace pfihlaSenim

Bankovnictvi - Sprava kli¢a prostfednictvim asymetrickych
algoritmi - Cast 1: Zasady, postupy a formaty

Bankovnictvi - Sprava kli¢t pomoci asymetrickych algoritmi -
Cast 2: Schvalené algoritmy pouzivajici kryptosystém RSA
Bankovnictvi - Sprava klica (bankovni sluzby pro drobnou
klientelu) - Cast 1: Uvod do spravy kli¢i

Bankovnictvi - Sprava klica (bankovni sluzby pro drobnou
klientelu) - Cast 2: Techniky spravy kli¢t pro symetrickou $ifru
Bankovnictvi - Sprava klica (bankovni sluzby pro drobnou
klientelu) - Cast 3: Zivotni cyklus kli¢e pro symetrickou §ifru
Informacni technologie - Bezpe¢nostni techniky - Sprava klict -
Cast 1: Struktura

Informacni technologie - Bezpe¢nostni techniky - Sprava klict -
Cast 2: Mechanismy pouZivajici symetrické techniky
Informacni technologie - Bezpe¢nostni techniky - Sprava klict -
Cast 3: Mechanismy pouZivajici asymetrické techniky
Informacni technologie - Smérnice pro fizeni bezpecnosti IT -



Cast 1: Pojeti a modely bezpe¢nosti IT

Informacni technologie - Smérnice pro fizeni bezpecnosti IT -
Cast 2: Rizeni a planovani bezpeénosti IT

Informacni technologie - Smérnice pro fizeni bezpecnosti IT -
Cast 3: Techniky pro fizeni bezpeénosti IT

Informacni technologie - Smérnice pro fizeni bezpecnosti IT -
Cast 4: Vybér ochrannych opatieni

Informacni technologie - Bezpec¢nostni techniky -
Nepopiratelnost - Cast 1: Vieobecné

Informacni technologie - Bezpec¢nostni techniky -
Nepopiratelnost - Cast 2: Mechanismy pouZivajici symetrické
techniky

Informacni technologie - Bezpecnostni techniky -
Nepopiratelnost - Cast 3: Mechanismy pouZivajici asymetrické
techniky

Informacni technologie - Bezpe¢nostni techniky - Digitalni
podpisy s dodatkem - Cast 1: Vieobecné

Informacni technologie - Bezpe¢nostni techniky - Digitalni
podpisy s dodatkem - Cast 2: Mechanismy zaloZené na identitd
Informacni technologie - Bezpe¢nostni techniky - Digitalni
podpisy s dodatkem - Cast 3: Mechanismy zaloZené na
certifikatu

Informacni technologie - Bezpecnostni techniky - Kritéria pro
hodnoceni bezpeénosti IT - Cast 1: Uvod a vieobecny model
Informacni technologie - Bezpecnostni techniky - Kritéria pro
hodnoceni bezpeénosti IT - Cast 2: Bezpeénostni funkéni
pozadavky

Informacni technologie - Bezpe¢nostni techniky - Kritéria pro
hodnoceni bezpeénosti IT - Cast 3: Pozadavky na zaruky
bezpecnosti

Informacni technologie - Soubor postupti pro fizeni informac¢ni
bezpecnosti

Cenné papiry a pribuzné finan¢ni nastroje - Mezinarodni systém
identifika¢niho ¢islovani cennych papira (ISIN)

Bankovnictvi - Cenné papiry - Schéma pro typy zprav
Zpracovani informaci - Mody €innosti pro algoritmus 64-bitové
blokové Sifry

Bankovnictvi - Pozadavky na autentizaci zpravy (bankovni
sluzby pro velkou klientelu)

Bankovnictvi - Schvalené algoritmy pro autentizaci zpravy -
Cast 1: DEA

Bankovnictvi - Schvalené algoritmy pro autentizaci zpravy -

Cast 2: Algoritmiis autentikitora zpravy
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Bankovnictvi - Sprava kli¢i (bankovni sluzby pro velkou
klientelu)

Bankovnictvi a souvisici finan¢ni sluzby - Slovnik a datové
prvky

Bankovnictvi - Rizeni a bezpeénost osobnich identifikaénich
gisel. Cést 1: Principy a techniky ochrany PIN

Bankovnictvi - Rizeni a bezpeénost osobnich identifikaénich
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gisel. Cést 2: Schvélené algoritmy pro Sifrovani PIN
Elektronicka vymeéna dat pro spravu, obchod a dopravu
(EDIFACT) - Pravidla syntaxe aplikaéni trovné (Cislo verze
syntaxe: 4) - Cast 5: Pravidla bezpe¢nosti pro davkovou EDI
(autenti¢nost, integrita a nepopieni pivodu)

Elektronicka vymeéna dat pro spravu, obchod a dopravu
(EDIFACT) - Pravidla syntaxe aplikaéni trovné (Cislo verze
syntaxe: 4) - Cast 6: Bezpe¢nostni autentizace a potvrzeni
(Zprava AUTACK)

Informacni technologie - Bezpe¢nostni techniky - Schémata
digitalniho podpisu umoziujici obnovu zpravy - Cast 2:
Mechanismy vyuzivajici hash funkci

Informacni technologie - Bezpecnostni techniky - Schémata
digitalnich podpisti umoZiiujici obnovu zpravy - Cést 3:
Mechanismy zaloZené na diskrétnich logaritmech

Informacni technologie - Bezpec¢nostni techniky - Mechanismus
integrity dat pouzivajici kryptografickou kontrolni funkci s
vyuzitim algoritmu blokové Sifry

Informacni technologie - Bezpe€nostni techniky - Kody pro
autentizaci zpravy (MAC) - Cast 1: Mechanismy pouZivajici
blokovou $ifru

Informacni technologie - Bezpe¢nostni techniky - Mechanismy
autentizace entit - 1. ¢ast: Obecny model

Informacni technologie - Bezpe¢nostni techniky - Autentizace
entit - Cast 2: Mechanismy pouzivajici symetrické Sifrovaci
algoritmy

Informacni technologie - Bezpecnostni techniky - Mechanismy
autentizace entit - Cast 3: Autentizace entit pouZivajici
algoritmus s vetfejnym kli¢em

Informacni technologie - Bezpe¢nostni techniky - Autentizace
entit - Cast 4: Mechanismy pouZivajici kryptografickou
kontrolni funkci

Informacni technologie - Bezpecnostni techniky - Autentizace
entit - Cast 5: Mechanismy pouzZivajici techniku nulovych
znalosti

Bankovnictvi - Pozadavky na autentizaci zprav (bankovni
sluzby pro drobnou klientelu)

Informacni technologie - Bezpe¢nostni techniky - Postupy pro
registraci kryptografickych algoritmt
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